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Mporpama HaB4YanNbHOI AUCLMUNITIHN
1.0nuc HaBYanbHOI AUCLMNNIHWY, Il MeTa, NnpeaAMeT BUBYEHHSA Ta pe3ynbTaTu HaBYaHHA

HaeyanbHa OducuyurnniHa «Komm'tomepHi mepexi» 0o3e8os5s€e cgopMmysamu y cmydeHmig
KomremeHuii, HeobxiOHi 0nsi po38’a3aHHS Mpakmu4yHUx 3adady npogecitiHoi 0OisribHOCMI,
r1o8’sa3aHoi’ 3 aHasli3oM ma 8UKOpUCMaHHSIM CydaCHUX KOMITIOMEePHUX Mepex Pi3HUX murie ma
mepexi IHmepHem. 3006ysayi oceimu 3a 0C8IMHbLOO rpoepamoro « CucmemHe rpoapamyeaHHs
ma cneujanizoeaHi KOMIMTIOMePHi cucmemuy» MOBUHHI 3Hamu He Jfiuwe npuHyunu anobasnbHor
KoMmrm'romepHoi Mepexi IHmepHem, a makox | npuHyurnu nobydosu ma hyHKYIOHy8aHHS
OCHOBHUX Ii MPOMOKOII8.

lMpedmem Hag4YasnbHOI QucyunJiHU — Meopemu4yHi ma npakmu4Hi ocHosu Mobydosu
mepexi IHmepHem i GyHKUiOHy8aHHS il ba3o8ux rMPOMOKOIIi8.



Memoro Hae4anbHOI QucuyuniHu € BUBYEHHS apximekmypu ma npuHyunie nobydosu
mepexi IHmepHem, OCHOBHUX rpuHyunie cmpykmypu3sauii IP-mepex, ¢pyHKUIOHy8aHHS OCHOBHUX
npomokonis, a came: IPv4, IPv6, ICMP, ARP, RARP, OSPF, TCP, UDP ma iHwux.

Bue4yeHHs Hag4arnbHOI oucuurniHu «KoMm'romepHi Mepexi»  cripuse opMy8aHHIO Yy
cmydeHmig HacmyriHUX KoMrnemeHmH{ocmeudu.

KomnemeHmHocmi, gpopMys8aHHI0 SIKUX cripusie 0aHa HagyaribHa oucyunsiHa:

3K 1
3K2
3K 3
3K6
3K7
3K 8
®K 8

®K 9

®K 11

®K 12

®K 14

®K 15

®K 16
®K 17

30amHicms 00 abCMpPaKkmMHoO20 MUC/AEHHS, QHAAI3Y MA CUHMe3y.
30amHicms syumuca i 08osn00i8amu Cy4acHUMU 3HAHHAMU.
30amHicms 3acmocosy8amu 3HAHHA Yy MPAKMUYHUX cCUmMyauyisx.
30amHicmes opeaHrizayii mircocobucmicHoi 83aemo0il.
30amHicme 8uAsanamu, cmasumu ma supiwysamu npobaemu.
30amHicmes npaurosamu 8 KOMAHOI.
FomoeHicme 6pamu yyacme y pobomax 3 8r1posadHeHHsA KoM’ romepHUxX cucmem ma
mepex:, 68e0eHHs ix 00 eKcrayamauii Ha 06’ekmax pi3HO20 NPU3HAYEHHS.
30amHicms  cucmemHo  aOMiHicmpysamu, 8uxkopucmosysamu, adanmysamu ma
eKcrnayamysamu HaABHI iIHpopmauiliHi mexHoo02ii ma cucmemu.
30amHicms opopmaamu ompumaHi pobouyi pesyabmamu y euzaaoi npezeHmauill, HayKo-
80-mexHIYHUX 38imis.
30amHicmes ideHmugikysamu, Kaacugikysamu ma onucysamu pobomy npo2pamHo-
mexHiYHuUX 3acobis, Kommn’'romepHUx ma KibepgizuyHUX cucmem, Mepexc ma IXHix
KOMIMOHeHM WJaXoM 8UKOPUCMAHHA AHAAIMUYHUX Memo0ie i Memoodie MOOe08AHHA.
30amHicms npoekmysamu cucmemu ma ixHi KOMIMOHeHMU 3 ypaxy8aHHAM yCix acrnekmis ix
HUMMEBO20 YUKAY MA NOCMAass1eHoi 3a0a4i, HaAaWMmy8aHHSA, eKCrayamauito, mexHiyHe
0bcny208y8aHHA Ma ymunizauyito.
30amHicme apeymeHmysamu 8ubip memodie po36’a3y8aHHSA creuianizoeaHux 3a0ay,
KpUMU4HO OyiHIo8amu ompumaHi pe3ynemamu, o6rpyHmosysamu ma 3axuwamu
npulHAMU piweHHs.
30amHicme 00 anzopummiyHO20 Ma A102iYHO20 MUC/EHHS.
30amHicmbs 00 BUKOPUCMAHHA MeopemuyHUX (102iYHUX Ma apugmemu4HUX) OCHOB8

nobydosu cy4acHux Kommn’romepie i 8MiHHA iX 3acmocosysamu npu piweHHi npogeciliHux
30800aHb.

®DopMysaHHs 3a3Ha4YeHUx kKomrnemeHmHocmel 3abe3aneyqye O0CsS2HEHHS HaCMYynHUX
npogpamMHuUX pe3yrbmamie Hag4yaHHsI:

MPH 1

MPH 3
lPH 6

MPH 7

MPH 8

MPH 9

MPH 11

3Hamu i po3ymimu HAyKO8i MOMOMEHHS, Uj0 IEXAMb 8 OCHO8I (hYHKUIOHYBAHHSA
Komn’rtomepHux 3acobis, cucmem ma Mepex.

3Hamu HosimHi mexHonoeaii 8 2any3i KoMn’tomepHoI iHceHepi.

Bmimu 3acmocosysamu 3HAHHA 048 i0eHmucbikauii, (hopmynt08aHHA i pPo38°A3y8aHHSA
mexHiYHUX 3a0a4  crieyianbHoOCmi, BUKOpUCMosy4Yu Memoou, wo € Halbinbw
npudamHumu 015 00CA2HEeHHA nocmasneHux uyined.

Bmimu po3e’azysamu 3ada4i aHanizy ma cuHmesy 3acobis, xapakmepHux 01
crneyiansHocmi.

Bmimu cucmemHo mucaumu ma 3acmocosysamu meopyi 30i6Hocmi 0o ¢hopmMy8aHHA HOBUX
ioed.

Bmimu 3acmocosysamu  3HAHHA MEXHIYHUX  XAPAKMEPUCMUK, KOHCMPYKMUBHUX
ocobnusocmell, NPU3HAYEHHA | Npasusn eKkcrnayamauii npospamHo-mexHiyHux 3acobis
Kommn’tomepHuUX cucmem ma Mmepex 0714 8UpilleHHA mexHiYHUX 3a0a4 creyianeHocmi.
Bmimu 30ilicHroeamu nowykK iHgopmauii 8 pidHUX Oxcepenax 0aA pPo38’A3aHHA 3a0aY
Komn’romepHoi iHxceHepil.



MPH 12 Bmimu epekmugHo npayrosamu AK iHOU8i0yaabHO, MAK i y CKAadi KOMAHOU.

MPH 13  Bmimu ideHmucpikysamu, Kaacughikysamu ma onucyeamu pobomy Kommn'romepHuUx
cucmem ma ix KOMNoHeHmis.

[1PH 14 Bmimu noedHysamu meopiro i NPaKmMuky, a makox« npulimamu piweHHa ma supobasmu
cmpamezito  OisnbHOCMi 0714 8upiWeHHA 3a80aHb CreyianbHOCMi 3 YpPaxy8aHHAM
3020/16HOMOOCLKUX YiHHOCMel, cycninbHUX, 0epHasHUX ma supobHuUYuUX iHmepecis.

MPH 15  Bmimu s8ukoHysamu ekcrepumeHmasbHi 00CiOHeHHA 3a NpogeciliHoro memamuKoro.

MPH 16 Bmimu oyiHio8amu OompumMaHi pesysbmamu ma apeyMeHmMOoBaHO 3axuwamu npulHami
PiLEHHA.

MPH 19 30amuicmse adanmysamucb 00 HOBUX cumyauili, obrpyHmosysamu, npulimamu ma
peanizogygamu y Mexax KomrnemeHuyii pilieHHA.

MPH 20 Ycsidomnwoeamu HeobxiOHicmb HABYAHHA BMPO00BH YCb020 MUMMA 3 Memok
noanubneHHa Habymux ma 3006ymmsa HoOBUX (haxosux 3HAHb, YOOCKOHANEHHA
KpeamugHo20 MUC/EeHHH.

MPH 21 AKicHo sukoHysamu pobomy ma docAzamu nocmasaneHoi memu 3 00MPUMAHHAM 8UMO2
npogpeciliHoi emuku.

MPH 22 Po3pobasmu apximekmypy Komn’'tomepa pi3HO20 Mpu3Ha4eHHA ma (020 OCHOBHUX

npucmpois (npoyecopa, nam’ami, 3acobie esedeHHA-8UBEOEHHA) 3 BUKOPUCMAHHAM
CyYacHoi enemeHmMHoi 6a3u, 8 Mmomy Yucsai, 3aMOBHUX Ma NMPO2PAMOBAHUX iIHMe2pPasnbHUX

cxem.

2. lMpepekBi3anTn Ta NOCTPEKBI3UTU AUCLUNAIHUN (MicLie B CTPYKTYPHO-NOri4yHin cxeMi
HaB4YaHHA 3a BiANOBIAHOK OCBITHLOK NPOrpamotlo)

Ana ycniuwHo20 3aC80€EHHA HABYAsbHOI OucyunaiHu «Komn’tomepHi mepexi» niompumyemeocs
Kypcamu «Kommn'tomepHa esneKmpoHika», «Kommn'tomepHa noecika» «Komn’tomepHa cxemomexHika i
KOMMoHeHmMu», «IHo3eMHa Mmoea npogeciliHo2o CrpAMYBAHHA» HABYAALHO20 MAAHY MNEPWO20
b6aKanaspcbKo20 pisHA 8UWOI OCc8IiMU.

YceniwHe 080100iHHA 3HAHHAMU 3 0aHOI ducyunaiHu 3a6e3nevye sus4eHHsa Hadasni MAKux Kypcis,
AK «ABMmMoOMamu308aHe MPOEKMYBAHHA KOMIM' lomepHUX cucmem», «J/lokaneHi mepexi», «MepexcHi
iHghopmauyiliHi mexHosoe2iin.

3. 3MicT HaBYanbHOI AMCUMUNIIHN
JleKkuinHi 3aHATTA

Po3din 1. Cmpykmypa ma ¢hyHKUiOHy8aHHsI OCHOBHUX IPOMOKOJIi8 MepexXHO20
pieHsi IHmepHem.

Tema 1.1. Cmpykmypu3sauisi IP-mepex.

Tema 1.2. TexHonoeisg VLSM.

Tema 1.3. Cmpykmypa ma ocobnueocmi ¢byHKUiOHy8aHHS npomokosy IPv4.
Tema 1.4. ®paameHmauis 0elimazspam.

Tema 1.5. lNMpomokon ICMP.

Tema 1.6. Npomokosnu ARP i RARP.

Tema 1.7. AOpecauisi ma ¢hyHKUioOHy8aHHs npomokosy IPv6.

Po3din 2. Cmpykmypa ma ¢yHKUiOHyeaHHs1 = OCHOBHUX [POMOKOJlie
mpaHcrnopmHo20 pieHs1 IHmepHem.

Tema 2.1. bazosi npuHyunu peasisayii mpaHcrnopmHux npomokosnie IHmepHem.
Tema 2.2. [l[pomokon UDP.
Tema 2.3. Npomokon TCP.



Tema 2.4. OcHosHi ¢ha3u ¢pyHKUioHy8aHHs1 npomokosy TCP.
Tema 2.5. Modudapikauii npomokosny TCP.

Po30in 3. OcHoeHi npuknadHi npomokosu ma cepegicu IHmepHem.
Tema 3.1. lNpomokon DHCP.

Tema 3.2. [l[pomokon DNS.

Tema 3.3. [[pomokonu Telnet i SSH.

Tema 3.4. Npomokonu FTP ma TFTP.

Tema 3.5. [l[pomokon SNMP.

Tema 3.6. Npomokon NFS.

JTaGopaTopHi 3aHATTA

1. Adpecauisi 8 TCP/IP-mepexax. bazamoadpecHa po3curika.

2. AHarni3 npocysaHHs IP-nakemis 8 06’eOHaHIl Mepexi 3 BUKOPUCMAaHHSAM aHasizamopa
Wireshark. PieeHb mepexesux iHmepagbelicis. ®pazmeHmauis IP-Oetimazpam.

3. AHariz mepexxegoi 83aemodii npu suKopucmaHHi nociidosHUX iHmepgedcis. [pomokon
HDLC.

4. [locnidxeHHs pobomu rocrnidosHUX iHmepgelcie 8 mepexi Frame Relay. [Npomokors
mapwpymu3sauii RIP.

5. AHari3 npouecie 8 06’€0HaHIl KOMMTrOMepPHIl Mepexi.
6. OpaaHizauis docmyry 0o KoM 'romepHoi mepexi. TexHonoeii VLAN ma NAT.
7. Poboma 3 cokemamu.
8. MepexHa ¢patnosa cucmema NFS.
4. HaB4anbHi maTepianu Ta pecypcu
basoea nimepamypa:

1. Komr'tomepHi mepexi. llabopamopHi pobomu 3 KpedumHo20 MoOynsi «Komm'tomepHi
mepexi 2. IHmepHem npomokosiu. YacmuHa 2»: UKOHaHHS, 0hOPMIIEHHS ma 3axucm
[EnekmpoHHul pecypc] : Hasy. nocib. 0ns cmyd. crneuiansHocmi 123 «Kommn'rtomepHa
IH)XeHepis», oce8imHbOI npoepamu «CucmeMHe rpozspamyeaHHs ma crieyiani3ogaHi
komm’romepHi cucmemuy / Krl im. leopsi Cikopcbkozo ;| yknad.: O.[1. MapmuHosa,
A.A. KpauHocsim, B.l. llasnoecekul. — EnekmpoHHi mekcmosi OaHi (1 cpaln: 4
M6atm). — Kuis : KTl im. lzopsi Cikopcbkozo, 2023. — 80 c.

2. Komm’romepHi mepexi: nidpyqyHuk / Aszapoe O.[., 3axapyeHko C.M., Kadyk O.B.,
Opnosa M.M., TapaceHko B.l1. — BiHHuysi: BHTY. — 2020. — 378 c.

3. Komm’'romepHi mepexi: Hag4YarnbHul rnocibHuk / Asapoe O.[., SaxapyeHko C.M., Kadyk

O.B., Opnosa M.M., TapaceHko B.l1. — BiHHuys: BHTY. — 2013. — 371 c.

€.6ypos. Komn'tomepHi mepexi. Jlbeis. — 2003. — 584 c.

Kynakoe 10.0., XXykoe I.A. Komm’tomepHi mepexi: Hag4yanbHUl nocibHuK. — Kuig: HAY.

—2009. - 392 c.

6. Komm'romepHi mepexi 2. IHmepHem npomokonu. JlabopamopHi pobomu
[EnekmpoHHUU pecypc] : Hasy. rocib. 0nsi cmyd. creuianbHocmi 123 «Komm'rtomepHa
IH)XeHepis», oc8imHbOI npoepamu «CucmeMHe rpozpamysaHHsi ma creuiarnizoeaHi
komm’romepHi cucmemuy / Krl im. lzops Cikopcbkozo ; yknad.: M. M. Oprosa, A. A.
KpatiHocsim, I1. A. CepeieHko. — EnekmpoHHi mekcmosi OaHi (1 ¢hatin: 2,63 Mb6atm).
— Kuis : KTl im. l2opsi Cikopcbkoezo, 2022. — 100 c., peecmp. 21/22-890.

LornomixHa nimepamypa:

1. lopodeubka, O. C. Komm’tomepHi mepexi : Hag4yarnbHul nocibHuk / O. C. opodeukka,
B. A. l'ukasuu, O. B. OHuwyk. — BiHHuysi : BHTY, 2017. - 129 c.

2. James Kurose, Keith Ross. Computer Networking: A Top-Down Approach, Global

o s



Edition, 8th Edition. Pearson Education, 2021.
3. Andrew S. Tanenbaum, Nick Feamster, David J. Wetherall. Computer Networks, 6th
edition, 2021. — 946 p.

EnekmpoHHi pecypcu:
1. Mamepianu 3 ducyunniHu «Komm'tomepHi Mepexi 2. [HmepHem-npomokonuy. — Pexum
oocmyny : http://scs-kpi.pp.ua/

HaBuyanbHWUW KOHTEHT
5. MeTogmka onaHyBaHHs1 HaB4YarbHOI AUCLMUNNIHM (OCBITHLOrO KOMMNOHEHTA)
5.1 JlekuitHi 3aHsIMMs

Hasea memu nekuii ma nepesik OCHO8HUX numaHb

1 | Tema 1.1. Cmpykmypu3sauisi IP-mepex.

Jlekuis 1. BudineHHs1 nioMepex.

HeobxioHicmb cmpykmypu3auii IP-mepex ma sudineHHs niomepex. [NpusHadyeHHs1 adpec
cmeoprogaHUM ridMepexam 3a KracudyHo mexHonoziero ma mexHonoziero CISCO.
[MpusHayeHHs1 adpec xocm-8y3fiaM OKpPeMux ceaMeHmig. Bu3Ha4yeHHs adpec
WUPOKOMOBHO20 po3curniaHHs ma ocobriugocmi fiokasizayii mpacgiky rnpu pisHuUx murax
WUPOKOMOBHO20 po3curnaHHs. Cmpykmypa CMmEOPEHOI KopropamugHoOi Mepexi 3
OekKinbKoma rniomepexxamu.

2 Tema 1.2. TexHonozis VLSM.

Jlekyis 2. BukopucmaHHsi MacoK 3MIHHOI QO8XXUHU.

TexHonoeis  CIDR.  TexHonozis  8UKOpUCMAHHSI  MacoK  3MIHHOI  QOBXUHU.
Cmpykmypu3auisi Mepex 6 OeKiflbka pieHie. BusHa4dyeHHs adpec CcmeopreaHUM
niomepexxam KOXXHO20 3 He0bXIOHUX pieHI8 cmpyKmypu3auii 3a Knacu4HOK MexXHOI02ier0
ma mexHornogzieto CISCO. lNpusHavyeHHsT adpec Xocm-8y3/iaM OKPeMUX CE2MEHMI8 PI3HUX
pigHie cmpyKkmypu3aujil.

3 | Tema 1.3 Cmpykmypa ma ocobriueocmi ¢pyHKUIOHy8aHHS rpomokosy IPv4.

Jlekuis 3. [Npomokon IPvA4.

lMpomokon IPv4. Cmpykmypa delimazgpamu ma rnpuHyunu ¢yHKUioHy8aHHs1. Po3ansd ma
obrpyHmygeaHHs1 3Ha4eHb OKpeMux nrosie OelmazpamMu ma ocobnusocmel iX
8UKOPpUCMAaHHS ma aHasi3y rpu nepedadi 8 KOMyHiKauiiHoMy cepedosullj.

4 | Tema 1.4. ®paemeHmavuis 0elimazpam.

Jlekuis 4. ®pasmeHmauis IP-0etimazpam.

HeobxioHicmb ma OouinbHicmb ¢hpazcmeHmauii delimagpam rnpu nepedayi 8
KOMyHiKauitiHomy cepedosuuwii. Po3ansad npouedypu ppasmeHmauii Ha KOHKpemHux
npuknadax. BusHayeHHs 3Ha4eHb HEObXIOHUX rosiie detimagpamu rpu ghpazmeHmauii.

5 | Tema 1.5. [pomokon ICMP.

Jlekuia 5. lNpomokon nepedadyi nogidomneHs rnpo rnomursky ICMP.

[NpusHayeHHs1 ma sukopucmaHHsi MPomokosy. ®opmam 3a2os108Ka rpomokosy. Tunu ma
8udU NMo8iOOMIIEHb PO NMOMUJIKU mMa yrpassisitoHux rnoeidoMrieHsb.

6 | Tema 1.6. [lbomokonu ARP ma RARP.

Jlekuisi 6. lNpomokon susHa4YyeHHs1 adpec ARP.

lMpomokon ARP: npusHadyeHHsi, cmpykmypa | yHKUiOHy8aHHA. ®i3uyHa ma Jsio2iyHa
adpeca. ARP-mabnuus: ii cmpykmypa | npu3sHadyeHHs. [lepedaya OaHux 3
gukopucmarHsam ipomokosy ARP. Ocobniueocmi sukopucmaHHs1 npomokosny RARP.

7,8 | Tema 1.7. Adpecauis ma ¢pyHKUIOHy8aHHS rpomokosy IPv6.

Jlekuii 7, 8. lNpomokon IPv6.

[NopieHsHHA cmpyKmypu ma MOoXJiugocmeul rnpomokosiie 08ox sepciu: IPv4 ma IPve6.
Cmpykmypa Oetimaepamu IPv6. @opmam deltmazpamu IPv6 ma do0amkosi 3a20/108KU.
Ocobniueocmi  adpecauii O0etimazpam. Xapakmepucmuka murnie aodpec, Wo




8UKOPUCMOBYHOMbCS rpomokosioM IPv6. ®opmu npedcmasreHHs adpec IPv6. Bzaemodis
rnpomockoriie IPv4 ma IPv6.

9 | Tema 2.1. basosi npuHyunu peanizauii mpaHcriopmHuUX rnpomokorsie IHmepHem.
Jlekuiss 9. Xapakmepucmuka mpaHcriopmHux rnpomokosie IHmepHem. Npomokosn UDP.
lNpomokonu mpaHcropmHo20 pieHs mepexi Internet. lNpomokon UDP. ®opmam UDP-
ceameHmy. [lcegdo3a20/1080K.

10 | Tema 2.3. lNpomokon TCP.
Jlekuis 10. lNMpomokon nepedayi 3 8CMaHOBIEHHSIM 1102{4HO20 3’°€0HaHHsI TCP.
3azanbHa xapakmepucmuka ripomokosy TCP. [Npu3Ha4eHHs1 i ¢popmam rpomoKosly
TCP. Peanizauis pexumy «rrnasaro4o20» eikHa e npomokosni TCP. Tatimaym i peakuis Ha
tio2o rnepebirnbUeHHs.

11 | Tema 2.4. OcHosHI hasu pyHKUiOHYy8aHHS rpomokosy TCP.
Jlekuis 11.
lMpouec ecmaHoBreHHs1 3’€0HaHHSA. AKmueHe ma nacueHe 8IOKpUMMSs 3'€OHaHHS.
lNepedaya daHux. Nnaesaroye 8ikHO. 3akpummsi 3’ €OHaHHS. Pexxumu noemopHoi nepedadi.
Tatimepu nosmopHoi nepedadyi. KoHmporsne nepesaHmaxeHHs ripomokosny TCP.

12 | Tema 2.5. Modudpikauii npomokosy TCP.
Jlekuis 12. Bepcii ma moduagbikauii npomokosy TCP.
llpomokonu  DCCP, STCP, XTP ma ix 3aeafibHa xapakmepucmuka.
GacamomapuwpymHuti npomokosn MPTCP.

13 | Tema 3.1. Npomokon DHCP.
Jlekuis 13. Mepexesut npomokon DHCP.
OcHoeHe npusHadyeHHs1 rnpomokosly DHCP. Tpu criocobu po3rnodiny IP-adpec. ®opmam
DHCP-riogidomneHHs1 ma ripu3HadyeHHs1 (o20 rnosnie. Baaemodis KrnieHma i cepsepa npu
HalaHHI MepexHoi adpecu.

14 | Tema 3.2. [pomokon DNS.
Jlekuisi 14. Cucmema OOMEeHHUX iMEH.
lMpusHayeHHss ma ocobnusocmi eukopucmaHHs npomokony DNS. Cmpykmypa
npocmopy DNS-imeH. [JomeHuU 8epxHiX pigHie (3azanbHi OoMeHu). @opmam
rnosioomneHHs1 DNS. PekypcusHul ma imepamueHuti DNS-3anumu. OnpauytogaHHss DNS-
3anumy.

15 | Tema 3.3. lNbomokonu Telnet i SSH.
Jlekuis 15. lNMpomokonu docmyry 00 pecypcie giddaneHo20 mepMiHany ma wugpy8aHHs.
OcHoeHe npusHadyeHHs rnpomokosly Telnet. basosi KoHuenuii rpomokosny Telnet:
KOHUENUIS MepexHo20 e8ipmyasibHo20 mepmiHarsy, NMpUHUUN y3200)XKeHHS napamempie
3’e¢0HaHHs, 3abesnedyeHHs1 cumempii mepmiHanie i npouecis. Npouedypu wugpysaHHs
OdaHux. Cnocobu aymeHmudbikauii krieHma, w0 Hadarombcs npomokosiom SSH: 3a IP-
adpecor KrieHma, Yepe3s rnybriiyHul KoY KrieHma, cmaH0apmHul naposbHUt oocmyii.

16 | Tema 3.4. [l[pomokonu FTP ma TFTP.
Jlekuis 16. lNpomokonu nepedadyi ¢adris.
lMpu3HayeHHs ma ocobriugocmi ghyHKUiOHy8aHHS rpomokosy FTP. BcmaHogneHHs FTP-
3’e€OHaHHSA. NModaHHs daHux y npomokosi FTP. Pexumu pobomu FTP-cepsepa. lNpocmud
rnpomokos1 nepedadvi ¢hatinie: ocobnueocmi eUKopucmaHHs i iOMIHHOCMI 8i0 POMOKOo1y
FTP.

17 | Tema 3.5. lNpomokon SNMP.
Jlekuis 17. lMpomokon yrpassiiHHSA Mepexero.
lMpomokon ynpasniHHsA mepexeto SNMP: npusHadyeHHS ma ocobugocmi BUKOPUCMAHHS.
IHgpopmavuitHa 6a3a ynpaeniHHa MIB. Tunu ma ¢bopmamu rogidomrieHb MPOMOKOy
SNMP.

18 | Tema 3.6. lNpomokon NFS.

Jlekuisi 18. lNMpomokon NFS.
lNpusHayeHHss ma 3a2anbHa xapakmepucmuka npomokosy NFS. lNpoyec ecmaHO8MeHHS
3’e0HaHHs1 NFS-knienma ma NFS-cepeepa. OcHosHi npouyedypu NFS-cepesepa.




5.2 JlabopamopHi 3aHsImmsi

Haszea memu 3aHImMms ma repesiik OCHO8HUX NMUMaHb

JlabopamopHa poboma 1. Adpecauisi 8 TCP/IP-mepexax. bazamoadpecHa po3curika.

OsHatiomumucb ma 3aceoimu ripuHyunu adpecauii TCP/IP-mepexax.

JlabopamopHa poboma 2. AHani3 rnpocysaHHs IP-nakemie 8 06°€¢d0HaHili Mepexi 3
suKopucmaHHsIM  aHanizamopa Wireshark. PigeeHb Mepexesux IiHmepgelcis.

@®paameHmauis IP-0etimazpam.

JlabopamopHa poboma 3. AHasiz Mepexxeegoi 83aemo0ii rMpu 8UKOPUCMAaHHI MOCi008HUX
iHmepcapeltcis. lMpomokon HDLC.

OsHaltioMmumuck ma 3aceoimu npuHUUnuU 83aemModii Mepexesux rnpucmpoie rnpu
8uUKopuUCMaHHi rnocslido8HUX iHMepgedcie Ha Mapwpymu3amopax.

JlabopamopHa poboma 4. [JocnioxeHHss pobomu rocrnidosHUx iHmepgelicie 8 Mepexi
Frame Relay. Npomokon mapwpymu3auii RIP.

OsHatiomumuce 3 pobomoro nocnidosHUX iHMepghelcie ma ompumamu rpPaKmMuUYHi
Haeu4ku 8 HanawmyeaHHi RIP mapuwpymu3auii.

JlabopamopHa poboma 5. AHarii3 npouecie 8 06°e0HaHIl KOMIMTIoMepHiIl Mepexi.
3aceoeHHs npuHyurnie e83aemMolii Mepexesux rnpucmpoie npu nepedayi nowmogoz2o
rnoegioomrieHHs1 8i0 sidrnpasHuka 0o ompumysada 8 06’c€OHaHIl KOMIMTOMepPHIl Mepexi

JlabopamopHa poboma 6. OpeaHizauis o0ocmyny 00 KOMMIHOMEPHOI Mepexi
TexHonoaii VLAN ma NAT.

CmeopeHHs1 gipmyallbHUX KOMITIOMEPHUX MEPEX Ha OCHOBI Kepo8aHUX KOMymamopis
ma mapuwpymusamopie.

JlabopamopHa poboma 7. Poboma 3 cokemamu.

Poboma HauineHa Ha noanubrnieHe camMocmilHe BUBYEHHSI creuyiarlbHUX numandb,
npucesideHUx op2aHi3auii Momokosux cokemis. Has4umucs aHanidyeamu muriu cokemie
ma po3pobsismu rpoepamu 05151 iX hyHKUIOHYB8aHHS.

JlabopamopHa poboma 8. MepexHa ¢hatnosa cucmema NFS.

OsHaltiomumucs, 3aceoimu meopemuyHi 8iI00MOCMIi ma Hagyumucs rpayreamu 3
¢paunosoro cucmemoro NFS. BcmaHosrieHHs, HanawmyeaHHsi ma 0eMoHcmpauis Ha
c80eMy KoM 'romepi npauyesdamHocmi Mepexeeoi ¢haliiogoi cucmem.

6. CamocrTinHa pob6oTa cTyaeHTa

6.1 MumaHHs, siKi BUHOCSIMBLCS Ha caMocmiliHe onpayro8aHHs!
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Hazea memu, ujo 8UHOCUMbCA HO CaMmocmiliHe onpPay8aHHA

Tema 1.1. Cmpykmypu3auia IP-mepe.

Tema 1.2. TexHonoeia VLSM.

Tema 1.3. CmpyKkmypa ma ocobausocmi ¢hyHKUioHy8aAHHA npomokosy |Pv4.

Tema 1.4. ®paemeHmauia delimazpam.

Tema 1.5. llpomokon ICMP.

Tema 1.6. [lpomokonu ARP i RARP.

Tema 1.7. Adpecayis ma ¢pyHKUiIOHY8AHHSA npomokony IPve6.

Tema 2.1. ba3osi npuHyunu peani3ayii mpaHcnopmHux npomokosie IHmepHem.

I[N UKW N| R

Tema 2.2. [lpomokon UDP.




10 | Tema 2.3. [lpomokon TCP.

11 | Tema 2.4. OcHOBHi ha3u yHKUiIOHY8AHHA npomokosny TCP.

12 | Tema 2.5. Moodugpikayii npomokony TCP.

13 | Tema 3.1. [Ipomokos DHCP.

14 | Tema 3.2. [lpomokosa DNS.

15 | Tema 3.3. llpomokKonu Telnet i SSH.

16 | Tema 3.4. [IpomokKkonau FTP ma TFTP.

17 | Tema 3.5. [lpomokosn SNMP.

18 | Tema 3.6. [Ipomokon NFS.

19 | NidcomosKa 00 M0oOy1bHOI KOHMPObHOI pobomu

20 | lidcomoska 0o eK3ameHy

MoniTuka Ta KOHTpONb
7. MonitTnka HaBYanbHOI AUCLUUNIIIHU (OCBITHLOro KOMMNOHEHTA)

Cucmema sumoe, siki cmaenssimbcs neped 30o0b6yesayem oceimu:

. gi0BiOysaHHS NeKuitiHUX ma slabopamopHUX 3aHsmb € 0608’93KOBOK CK1a0080H
8UBYEHHSI Mamepiary;

. Ha nekuil sukriaday KopucmyemasCsl 871aCHUM rpe3eHmauitiHuUM Mamepiaiom;

. Ha nekuji 3abopoHeHo gidgonikamu eukrnadayda ei0 sukriadaHHs Mamepiany, ycCi

rnumaHHs, YymoYHEHHS mouwio cmydeHmu 3adaromb 8 KiHUi nekuii y eideedeHuli 051 Ub020
yac;

. Ha nekuisx 3abOopPOHSIEMbCS 8UKOPUCMO8y8amu HOym6OyKu ma cMapmgoHU 3
Memoro, sika He CMOCYEeMbCS 3aHAMb;

. niabopamopHi pobomu npoxodsime Yy bOpPMI  KOMIMTHOMEPHO20 MPaKmMuKymy.
OcHo8HUM 3a80aHHAM YUKy flabopamopHUX 3aHsamb € rpo8edeHHsT eKcriepuMeHmarbHUX
0ocniOXeHb 3a 8i0r08IOHOK MeMamuKo 3 8UKOPUCMaHHAM rpuknadHozo nakemy Cisco
Packet Tracer;

. nabopamopHi pobomu 3axuwaromscs y 08a emanu — nepwul emar. cmyoeHmu
BUKOHYOmMb 3ae0aHHsi Ha dorlyck 00 3axucmy nabopamopHoi pobomu; Opyeul emarn —
3axucm nabopamopHoi pobomu; banu 3a nabopamopHy pobomy epaxo8yrombCs Nuwe 3a
Hass8HOCMI efIeKMPOHHO20 38iMy;

. MOOyribHa KOHMpoOsibHa poboma nuwembsCs Ha JeKuyiiHoMmy 3aHsmmi 6e3
3acmocysaHHs1 0ornoMixkKHUX 3acobie (MobirnbHI mesiegboHuU, nnaHwemu mouwo);

. 3aoxo4ysarbHi banu sucmasnsitomscs 3a:
- aKmueHicmb Ha NeKUuisix;

- yqacmb y @baky/ibmemcbKUX ma [IHCMmuUmymcbKux oJfimniadax 3 Hag4dallbHUX
oucyunni;

- y4yacme y KOHKypcax pobim,; nidczomosui oansidie HayKkosux rpaub, npeseHmauit rno
OO0HiIt i3 mem CPC ducuyunniHu mouwo;

- KinbKicmb 3aoxo4dysaHux 6anig He binbwe 10;
. wmpacdpHi 6asiu sucmaensarmecs 3a: HegdacHy 30a4dy nabopamopHux pobim.

lMponyweHi KoHMponbHi 3axodu ouyiHeaHHs. KoxeH cmydeHm Mae npaso
gidnpayrosamu rpornyweHi 3 no8axkHoi MpPUYUHU (nikapHAHUU, MOBIrIbHICMb MOWO0) 3aHIMMS
3a paxyHoK camocmiuHor pobomu. LemarnbHiwe 3a rocursiaHHsIM:
https://kpi.ua/files/n3277.pdf.



lMpouyedypa oOCKap)XeHHs1 pe3ysibmamie KOHMPOJIbHUX 3axodie OUyiH8aHHs.
CmydeHm moxe nioHImu bydb-sKe numaHHs, ke cmocyembCs npouedypu KOHMPOIbHUX
3axodie ma o4iKysamu, WO B0HO byde po3arisiHymo 32i0HO i3 Hareped eu3HaYeHUMU
npoyedypamu. CmydeHmu Marmb [paso apayMeHmMo8aHO OCKapXumu pe3yrbmamu
KOHMPOJIbHUX 3axo00i8, MosICHUBWU 3 SKUM KpumepieM He Mo200Xyombcsi 8i0rnogioHO 00
OUiHOYHO20. KaneHdapHul KOHMPOIsb MPO80OUMbLCS 3 MEMOK0 Mi08UWEHHS SKOCMI HaB4YaHHS
cmyOeHmie ma MOHIMOPUHay 8UKOHaHHS cmydeHmoM aumMoa cusiabycy.

AkademiyHa dobpoyecHicmb. [Nonimuka ma npuHuyunu akademidyHoi dobpoyecHocmi
8U3Ha4eHi y po30ini 3 Kodekcy yecmi HauioHarnbHO20 mexHiYHO20 yHieepcumemy YKpaiHu
«Kuiscbkuli  nonimexHiyHUU  iHcmumym  imeHi  leopsi  Cikopcbkoz2oy». [emarbHiwe:
https://kpi.ua/code.

Hopmu emuyHoi noeediHku. Hopmu emu4Hoi rnosediHku cmyOeHmie | rnpauieHuUKie
8U3Ha4eHi y po30ini 2 Kodekcy yecmi HauioHanbHO20 mMexHiYHO20 yHieepcumemy YKpaiHu
«Kuiscbkuli  nonimexHiyHUU  iHcmumym  imeHi  leopsi  Cikopcbkoz2oy». [HemarbHiwe:
https://kpi.ua/code.

IHKno3ueHe HasYaHHSI. 3acB80€HHSI 3HaHb Ma yMiHb 8 XO00i 8UBYEHHSI OucyuriHU
«Komm’'romepHi mepexi 2. IHmepHem-rnpomokonuy moxe 6ymu docmyrnHum 055 6inbwocmi
oci6 3 ocobnusumu oceimHimu nnompebamu, okpim 3006ysadie 3 ceplio3HUMU 8adaMu 30pY,
SKi He 00380/1510Mb BUKOHy8amu 3ag0aHHs 3a OOMOMO20t0 MepCOHallbHUX KOMITomepis,
Hoymbykie ma/abo iHwux mexHiyHux 3acobis.

Hae4yaHHsi iHO3eMHOIO MO80K. Y X00i 8UKOHaHHS 3ag0aHb cmydeHmam Moxe bymu
pekomeHO08aHO 38epHymucsi 00 aHa/loMo8HUX Oxepen. [NpusHa4yeHHs1 3aoxo4yeasibHUX ma
wmpagHux b6anie BidnogiOHO 00 [1onoXeHHs npo cucmeMy OUIHK8aHHS pe3yfibmamie
Hags4YaHHs1 cyma 8cix 3aoxo4dyeasibHux banie He moxe nepesuwysamu 10% pelmuHa2080i
wKarnu ouiHrB8aHHS.

[lidecomyeaHHs1 00 nabopamopHUX 3aHSAMb ma KOHMPOJsIbHUX 3ax00ie 30iliCHHEMbCS i
yac camocmiliHoi pobomu cmyOeHmi8 3 MOXIIUBICMIO KOHCYIIbmy8aHHs 3 sukiiadaqyem y
8U3HayeHUU 4Yac KoHcynbmauyiti abo 3a O00rNoMO20t0 €eJfIeKMPOHHO20 JIUCMy8aHHSs
(enekmpoHHa rnowma, MmeceHoxepu).

OujiHtosaHHs1 cmydeHmig 30ilCHIEMbCS 32(0HO pPelmuH2080i OUIHKU PIigHS Mi020mosKu
cmydeHmie 3 QucuyunniHu. Momoy4yHul cmaH ycniwHocmi cmydeHmu MoXymb ba4dumu 8
cucmemi « EnekmpoHHUU Kamriycy.

8. Buaun KOHTPOSO Ta peMTUHroBa CUCTEMA OLiHIOBaHHA pe3ynbTaTiB HaBYaHHA
(PCO)

8.1 [lomoyYHul KOHMpPOJb
PeidmuHa cmydeHma 3 QucyunniHu cknadaemscs 3 barnis, Wo 8iH ompumye 3a:
o B8UKOHaHHS ma 3axucm 8 nabopamopHux pobim;
o BUKOHaHHs1 080X MOOYribHUX KOHMPOosibHUX pobim (MKP Ne1 ma MKP Ne 2);
o BUKOHaHHS eKk3ameHaujtiHoi pobomu.
Kpumepii HapaxyeaHHs 6arie
1. Banu 3a eukoHaHHs1 ma 3axucm slabopamopHux pobim
lMpomsiecom cemecmpy cmydeHmu 8UKOHYyOMb 8 TlabopamopHux pobim.
MakcumanbHa Kinbkicmb 6arie 3a KoxHy nabopamopHy pobomy: 8 barnis.
MakcumarnbHa KinbKicmb 6asiie 3a 8UKOHaHHS ma 3axucm fabopamopHux pobim:
6 6anie x 8 nab. pobim = 48 baris.
2. Banu 3a MOQynibHUU KOHMPOIJIb:
MoOQyrnbHuUl KOHMPOsb 8KIoYae 8 cebe 08i KOHMPOIIbHI pobomu.
MakcumanbHa Kinbkicmb 6arsiie 3a nepuwy KOHmMporsibHy pobomy: 6 barnis.
MakcumarnbHa Kinbkicmb 6arsie 3a Opyay KOHmposibHy pobomy: 6 bariie.


https://kpi.ua/code
https://kpi.ua/code

MakcumaribHa Kinbkicmb 6arie 3a eci KOHmporsbHi pobomu: 12 b6aris.

3. WWimpadgpHi 6anu HapaxogyombCsl 3a Hecgoe4yacHy 30ady nabopamopHoi pobomu
(1 6an 3a KOXHUU MuxO0eHb 3ampumMKu.). [paHu4YHUU mepmiH 3axucmy rnabopamopHoi
pobomu 6e3 HapaxysaHHSA wmpagHux banie susHadyaembcsi Ol KOXHOI nabopamopHOi
pobomu i Hadaembcsi cmyOeHmy pa3oM i3 3a80aHHSIM.

4. banu 3a 8idnoeidob Ha ek3aMeHi

Ek3sameHauitiHut 6inem cknadaembcs 3 4 numaHb — 1 meopemu4yHo20 ma 3 rnpakmu4HUX.
Bionogiob Ha meopemuyHe 3anumaHHsi ouiHremscs 10 6anamu, 8i0nogiOb Ha KOXHE
rnpakmu4He 3anumaHHs makox ouiHroemscs 10 6anamu.

Kpumepii oyiHroeaHHs meopemu4yHOo20 3arumaHHs eksameHauitiHoi pobomu:

9-10 6anise — 8i0nNoesiodb sipHa, NogHa, obpe apayMeHmosaHa;

7-8 bariie — 8i0rnoeiob 8ipHa, pO320pHymMa, asne He 0yxe 0obpe ap2yMeHmosaHa;

5-6 barie — 8 yirtomy 8i0rnoeidb 8ipHa, ane mae HedosiKu;

3-4 6anig — y 8i0rnosidi € He3Ha4YHi MOMUJIKU;

1-2 6anu — y 8i0nosioi € cymmeai noMursiku;

0 6arnie — Hemae 8idrnoesidi abo 8idnoeiob HesipHa.

Kpumepii ouiHo8aHHs KOXXHO20 rpakmu4yHo20 3arnumaHHs ek3ameHauitiHoi pobomu:
9-10 6anie — 8i0Noeiob 8ipHa, po3paxyHKU 8UKOHaHI y nogHomMy obcsi3i;

7-8 barnie — 8i0rnoesiob sipHa, arne He Oyxe dobpe MnidKpirnneHa po3paxyHKkamu;

5-6 bariie — 8 yirtloMmy 8i0rnoeiob 8ipHa, are mae HedosliKu;

3-4 barie — y 8i0rnoeidi € He3Ha4YHi MOMUJIKU;

1-2 6anu — y 8idnosidi € cymmeai noMusku;

0 barnie — Hemae 8i0noegidi abo 8i0No8idb HEBIpHa.

MakcumarnbHa KinbKicmb 6arie 3a 8i0rnogiob Ha eK3aMeHi:
10 6anis x 1 meopemuyHe 3anumaHHs + 10 b6arnie x 3 npakmuyHi 3arnnumaHHs1 = 40 b6aris.

2. Po3paxyHok wkanu (R) peimuHay

Cemecmposa cknadosa petimuHeosoi wkanu RC = 60 6arsie, 6oHa 8u3Ha4YaembCs SK cyma
0odamHux barnig, ompumaHuXx 3a 8UKOHaHHS ma 3axucm nabopamopHux pobim, 6arsie 3a
MOOYrbHUU KOHMPOJIb ma 8i0’eMHUX wmpadghHux bariis.

Ek3ameHaujitiHa cknadoega pelimuHeo80i wkanu RE = 40 6ariis.

PeldmuHaoea wkana 3 ducuunniHu dopisHroe: R = RC + RE = 100 6anis.

8.2 KaneHOapHuli KOHMPOIb

[posodumbcs 0sidyi Ha cemecmp (Ha 8 ma 14 MuXHSAX cemecmpy) SIK MOHIMOPUH2
MOMOYHO20 cmaHy 8UKOHaHHSI eumoe curnabycy. KaneHdapHul KOHMpPOsib cmyOeHmis 3
oucyunniHu rnpoeoouUmMbCsi 3a 3Ha4YeHHsIM MOMOYHO20 pelmuHay cmydeHma Ha 4ac
amecmauji. SKuwo 3Ha4YeHHs ubo20 peumuHay He meHwe 50 % 6i0 MakcumaribHO
MOX/U8020 Ha 4Yac amecmauji, cmyd0eHm eeaxaembCs amecmogaHuM. B iHwomy
sunadKy 8 amecmaujilHiti 8i00OMOCMIi 8UCMABIISIEMbBCS «HE amecmo8aHO».

8.3 Cemecmpoesulii KOHMposib

HeobxioHow ymoeor dorycky cmydeHma 00 eK3aMeHy € BUKOHaHHS i 3axucm 6cix
nabopamopHux pobim ma cemecmposuti petimuHe cmydeHma (rC) He meHwe 50 % 6i0
RC. B iHwomy pa3si cmydeHm rnosuHeH sukoHamu dodamkogy pobomy ma nidsuwumu
ceil pelimuHe.

CymapHul petimuHe cmydeHma RD eusHa4aembcs 5K cymMa cemMecmpogo20o pelumuHay
cmydeHma rC ma barie rE, ompumaHux Ha ek3ameHi. OuiHka (ECTS ma mpaduuiliHa)
gucmaerisemscs 8i0nogiOHO 00 3Ha4yeHHs1 RD 32i0Ho 3 mabnuuyeto 1.

Tabnuys 1. lNepesedeHHs pelimuHaoeux barsnig 00 OUIHOK 3a yHI8epcumemchbKO WKaror

Kinbkicmpb 6arnie OuiHka
100-95 BigmiHHO
94-85 Oyxe nobpe




84-75 [obpe
74-65 3a40BiNbLHO
64-60 JlocTaTHbO
MeHwe 60 Hes3agoBinbHO
He BuKkoHaHi ymoBu He nonylueHo
O0NYCKy

Po6o4y nporpamy HaB4YanbHOI gucuunniiu (cunabdyc):
CknapeHo JOLEHTOM Kadedpyn CUCTEMHONO MporpamMyBaHHSA i cneuianisaoBaHMX KOMM IOTEPHUX
cucTem, K.T.H., gou. MapTtuHosoto OkcaHoto [NeTpiBHOLO.

YxBaneHo kadegpoto CINCKC (npotokon Ne 11 Big 12/06/2024 p.).
MoroaxxeHo MeToguyHoto komicieto pakynbTeTy MM (Ne 12 Big 21/06/2024 p.).



